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	オーストラリア政府電子認証枠組
	公開草案
	本文書は、オーストラリア政府の電子認証枠組の公開草案です。オーストラリア政府情報管理局は、この草案に対するご意見を200
	ご意見送付先:
	agaf@agimo.gov.au, 又は電話 02 6271 1317
	はじめに
	企業と政府間のオンライン取引は、ますます普及している。
	オーストラリアの企業は様々な分野で政府機関と交渉する機会が多い。これは、一般的な問合せ、各種申請や支払、入札、政府委託業
	企業は、インターネットや電話ベースのサービスなど、電子環境、デジタル環境を介して政府機関と交渉することが多くなっている。
	企業はオンライン取引の便益を享受している。
	電子商取引やオンライン取引の量は急速に増えている。オーストラリア統計局の最近の統計によると、2002-03年に、オースト
	• 71%の企業がインターネットを使ってオンラインで政府サービスにアクセスした。
	• 21%の企業がインターネットを使ってオンラインで納税申告書を提出した。
	• 28%の企業がインターネットを使ってオンラインで支払をした。
	• 42%の企業がインターネットを使って租税関連の情報やサービスを求めた。
	• 35%の企業がインターネットを使って規制に関する情報を求めた。及び
	• 26%の企業がインターネットを使って雇用に関する情報を求めた。
	2003年4月に発行された「電子政府の便益研究」� では電子政府サービスのユーザとしての企業及び個人の意識調査をしている
	ただし、企業も政府もこれらの取引が信頼しうるという保証を必要とする。
	オンラインで取引する場合、互いの身元や表明の正当性が完全に保証されることが必要となる場面がある。この表明は、一連の属性（
	大まかに言って、企業認証は、下記のうちの両方又はいずれか一方に依存する。
	• パスワードやPIN（個人識別番号）のような企業が知っているもの
	• スマートカードやトークンのような企業が有するもの
	各関係者の請求を認証しないリスクは高いことが多い。
	ユーザの正しい認証が行なわれない場合、資金の移転、モノの未承認発注、データの改ざんなどの事態が発生する可能性がある。認証
	デジタル取引、電話ベースの取引が複雑になるにつれ、「なりすまし」（偽ウェブサイト）や身分詐称の影響が深刻になり、企業や政
	AGAFは、政府認証に一貫した方法を提供する。
	政府は、認証について政府横断的な方法を定めるオーストラリア政府認証枠組（AGAF\)の実施に�
	図1　企業リスク及び認証要件は、企業にとっても政府にとっても、取引に潜むリスクが高くなるにつれて、認証レベルをいかに高め
	図1:  企業リスク及び認証要件・技術の範囲
	オーストラリア政府認証枠組とは何か?
	認証手段の選択に一貫した方法を採用することにより、オーストラリア政府は、
	• 政府のオンラインサービスを使用する企業の経験や期待の一貫性を提供する。
	AGAFは、一貫性、信頼性、及びその費用効果を提供する。
	• 有用で、安全で、プライバシーの侵害がない認証手段により支えられたオンラインサービスを提供することにより企業及び政府の
	•一貫した、監査可能なリスク管理が行政全体の認証に適用されることを保証する。
	• 企業がオンラインで安全に政府と取引し、政府が企業と取引するための単純で低コストの選択肢を提供する。
	AGAFは、国のIDシステムや個人又は商用情報・属性の中央レジストリを提案するものではない。
	AGAFは、取引のリスクに対応する4レベルのリスクに関し、認証方法を提案する。各レベルの詳細については、別表Aを参照のこ
	図2:  オーストラリア政府のリスク保証レベル
	レベル 1
	レベル 2
	レベル 3
	レベル 4
	最低リスク
	低リスク
	中リスク
	高リスク
	表明の信頼度に�対する要件なし
	表明に幾分かの�信頼度
	表明に中位の信頼度
	表明に高い信頼度
	図3 は、様々な種類のリスクレベル、認証カテゴリー、認証方法を示す。使用する認証手段の種類を決定する場合に政府機関が履行
	図3: AGAF
	取引に潜むリスクレベルを評価した後、政府機関は、取引における信頼性を保証するために何を認証すべきかを検討する。これが決ま
	図3は、低リスク取引には、ユーザネームやパスワードなどの低レベル認証を使用することを示す。高機密又は高リスクの取引は、公
	• 政府プログラムに関する情報を求めるオンラインでの単純な問合せによって成立するリスクは最低レベルなので、認証は要さない
	•モノやサービスに対するオンラインでの支払には、通常、企業の属性（有効なクレジットカード等）が認証されることが必要となる
	• 租税局に対し、四半期営業損益計算書を提出する。この場合、人が事業体を代表して取引する権限を与えられているという保証の
	図3に示すように、認証技術は、全リスクレベルに対応できる。PINやパスワード並びに公開鍵基盤は、全リスクレベルに対応する
	ただし、企業は、自身のシステムのセキュリティ全般は、適切な認証方法、適切で最新のウィルス保護ソフトウェアやファイアウォー
	現状
	.
	現在、オンラインサービスのユーザの大半は、認証にユーザネーム／パスワードの方法を採用している。環境が複雑になるに従い、リ
	認証手段を選択する場合、企業に対する影響が考慮される。
	AGAFは、政府機関が特定の認証技術の採用を決定する助けとなる指針を提供する。また、その決定に至った経緯を企業側が理解す
	• 表明が、実際は虚偽であるのに、認証されて受け入れられる場合、発生する潜在的危害
	AGAFは、リスクが低い場合、企業が時間のかかる認証手続の制約を受けないことを確保する。
	• 技術の使用に影響を及ぼす法的、公共政策的問題（プライバシーを含む）
	•技術が企業側に広く理解され、利用されているか否か
	• 必要な認証手順に参加する企業の意欲
	• 認証技術を支持する基盤、サービス及び解決策の可用性と信頼性
	• 技術が企業クライアント及びオーストラリア政府に与える財政的影響並びにこれが受け入れられるか否か
	• 技術のマイナスの影響は、利点によって正当化されうるか否か
	別表B は、現在、政府で行われている種類のオンライン取引及び使用されている認証技術を概略する。
	企業が政府との交渉でとるべきステップは何か?
	認証が必要とされる環境で取引を行なうために、企業は、任命された担当者が会社を代表して政府と取引できるように、アクセス及び
	1. 権限付与—企業は単数又は複数の担当者を選任し、会社を代表してオンラインで取引し、特定の政府アプリケーションにアクセ
	2. 登録—企業は、担当者を政府機関に登録し、彼らが適切な認証手順を使って取引できるようにする。
	3. 認証—企業代表者の取引する権利は、PINやパスワードなどの認証手段を使って確認される。政府機関は、代表者が特定のア
	4. 取引—企業の代表者は、政府とオンラインで取引を進める。
	5. 再検討—企業は、通常の業務に即して、権限付与された担当者を再検討し、その担当者が企業から権限付与された者としての職
	図4: 企業認証サイクル
	企業の登録や認証に係る手順は、各政府機関の要件によって異なる。一般に、企業に課せられる要件は、リスクが高くなるに従い、厳
	認証手段
	オーストラリア政府が提供するオンラインサービスには、企業及び政府にとって様々なリスクレベルが絡み、様々な認証手段が必要と
	表 1: 認証手段
	共有情報 �(チャレンジ／�レスポンス・システムとも称される)
	認証を希望する企業ユーザは、取引に関係する政府機関による一連の質問に答える。その質問は正当なユーザのみが知る情報に関する
	• 記録された固定データ (例、生年月日)
	• 可変データ (例、最後の支払、受領、請求の日・額)
	• 具体的に設計された共有秘密情報 (ユーザが機関に一連の質問及び回答を提供した場合)
	リスクレベル: 最低から中
	企業に対する予想される影響: 担当者は、提供した情報について記録をとり、安全に保管する。
	現行の政府アプリケーション: オーストラリア企業番号用のアプリケーション
	ユーザネーム/ �パスワード
	認証は、企業ユーザがユーザネームとパスワードを提出することで成立する。このパスワードは一機関にのみ有効である。企業は、他
	リスクレベル: 低から中– ただし、特にそれが共有情報など他の認証手段と併用される場合、更に高リスクアプリケーションで広
	企業に対する予想される影響: 担当者は、ユーザネーム／パスワードの記録を取り、これを安全に保管する。
	現行の政府アプリケーション: 税関申告や支払、ジョブネットワークによる取引、ビジネスビザ、特許出願、ビジネス・エントリー
	ワンタイムパスワード
	ワンタイムパスワードは、アプリケーションやサービスにアクセスするたびに独自の異なるパスワードが生成されるシステムである。
	リスクレベル: 中から高
	企業に対する予想される影響: 担当者は、ハードウェアデバイスを防御して、絶対に紛失や盗難にあわないことを確保しなければな
	現行の政府アプリケーション: 国会議員はワンタイムパスワードを使用する。
	公開鍵基盤 (PKI)
	PKI は、ユーザが自らの本人性を認証し、公開鍵暗号法を使用して情報を安全かつ内密に交換することを可
	認証局は、公開鍵をデジタル証明書に関連づけ、鍵保有者の身元を保証する。次に、登録局が企業ユーザから適切なレベルの身元証拠
	企業ユーザには、誰でも見ることができる公開鍵、及び送信者の真正性及び送られた情報のデータ完全性を証明するために情報を暗号
	PKI 認証証明物は、多数の政府機関で使用可能であるが、今のところ企業ユーザにとって高コストである。
	“Gatekeeper”は、政府に提供される又は政府が採用するPKIサービスにおける信頼性を評価するための政府の方策であ
	リスクレベル: 低から高、ただし、現在、PKIは、高コストであることから、主として高リスク取引に使用されている。
	企業に対する予想される影響: 特別のソフトウェアが必要となろう。鍵及び証明書が活性化する前に従業員は本人性立証をしなけれ
	現行の政府アプリケーション: 防衛、ヘルスケア関係の事業者用システム、医薬品給付システ�
	バイオメトリクス
	指紋、手、虹彩スキャン、声紋などがユーザの識別に使用される。生体（バイオメトリック）識別子は、トークンやスマートカードの
	リスクレベル: 中から高
	企業に対する予想される影響: 関係者が身体的属性を快く登録し、このデータセキュリティに信頼を置く必要があろう。
	現行の政府アプリケーション: なし。ただし、商用又は休暇でビザなしの訪米を希望するオーストラリア国民は、2004年末まで
	将来の認証
	リスクが高くなれば、認証は更に重要になる。
	現在、官民共に、オンラインサービスの大半のユーザは、単純なユーザネームとパスワードにより認証されている。高保証認証プロト
	したがって、政府も企業も、上昇するリスクに対応する準備をしなければならない。
	個々のリスクの性質によってこの必要を満たすことができる多様な認証手段及び取引がなされる広範な環境がある。政府が企業と取引
	この方法は、海外の進展とも合致している。
	AGAFは、諸政府が企業と政府間の電子的やり取りの普及を促進する相互信頼の構築に向けて取り組んでいる国際的な流れと一致し
	結論
	AGAFにより、政府は認証要件を簡素に保つことができる。
	AGAF案は、将来、オンラインで提供されるサービスが増えるに従い、オンラインサービスの企業ユーザの認証方法を多少手直しす
	本人認証やユーザ情報認証の状況は進化している。したがって、オーストラリア政府は、これからの認証の必要に関し、引き続き企業
	別表 A
	AGAFのリスク保証レベル
	レベル 1 – 最低リスク
	レベル1の認証は、実際は虚偽であるのに真実と受け取られた表明から、最小損害が発生すると思われる電子政府取引に適している。
	• 誰かに最小の不便をかける。
	• 個人の安全へのリスクはない。
	• 個人的、商業的機密情報の第三者への開示はない。
	• 誰かに最小の金銭的損失を与える。
	• 誰の地位や評判も傷つけない。
	• 誰にも苦痛を与えない。
	• 政府機関のシステムやその業務履行能力に対する脅威はない。
	• 重大な犯罪を幇助することも、その発覚を妨げることもしない。
	レベル 2 – 低リスク
	レベル2の認証は、実際は虚偽であるのに真実と受け取られた表明から、軽度の損害が発生すると思われる電子政府取引に適している
	• 誰かに軽度の不便をかける。
	• 個人の安全へのリスクはない。
	• 個人的、商業的機密情報の第三者への開示はない。
	• 誰かに軽度の金銭的損失を与える。
	• 誰かの地位や評判に軽度の損傷を与える。
	• 誰かに軽度の苦痛を与える。
	• 政府機関のシステムやその業務履行能力に対する脅威はない。
	• 重大な犯罪を幇助することも、その発覚を妨げることもしない。
	レベル 3 – 中リスク
	レベル3の認証は、実際は虚偽であるのに真実と受け取られた表明から、中程度の損害が発生すると思われる電子政府取引に適してい
	• 誰かに相当な不便をかける。
	• 個人の安全へのリスクはない。
	• 個人的、商業的機密情報の第三者への開示がある。
	• 誰かに相当の金銭的損失を与える。
	• 誰かの地位や評判に相当の損傷を与える。
	• 誰かに相当の苦痛を与える。
	• 政府機関のシステムやその業務履行能力に中程度の脅威を与える。
	• 重大な犯罪を幇助する可能性やその発覚を妨げる可能性がある。
	レベル 4 – 高リスク
	レベル4の認証は、実際は虚偽であるのに真実と受け取られた表明から、重大な損害が発生すると思われる電子政府取引に適している
	• 誰かに重大な不便をかける。
	• 個人の安全へのリスクがある。
	• 個人的、商業的機密情報の第三者への開示がある。
	• 誰かに重大な金銭的損失を与える。
	• 誰かの地位や評判に重大な損傷を与える。
	• 誰かに重大な苦痛を与える。
	• 政府機関のシステムやその業務履行能力に重大な脅威を与える。
	• 重大な犯罪を幇助する可能性やその発覚を妨げる可能性がある。
	別表 B
	別表 C
	用語集: AGAF – 企業のための概略
	用語
	定義
	属性
	事業体の性格。事業体には人又は組織が含まれる。
	人の属性には、人の性、年齢層、資格（登録弁護士など）、他事業体の代理人として行為する資格が含まれる。企業の属性には、AS
	認証
	宣言や主張の信頼性において一定レベルの信頼度を達成するために宣言や主張を検証する手順。
	バイオメトリクス
	バイオメトリック技術は、個人を識別するために生理的、行動的な特徴を利用する。例えば、虹彩スキャン、網膜スキャン、顔スキャ
	企業から政府(B2G)
	企業と政府間のオンライン取引。
	認証局 (CA)
	デジタル証明書を発行し、その内容を保証し、そのような事業を行なうことを政府に信託され、その旨の保証及びある程度の補償さえ
	チャレンジ-レスポンス
	ユーザが質問（｢チャレンジ｣）に対し正しい回答（「レスポンス」）を与えるまで、ユーザのアクセスを許さないシステムの認証技
	信用証明物
	物理的又はデジタルに存在する文書や物であって、宣言や主張の認証過程の中でこれを裏付ける。
	例えば、本人確認文書やトークンなど。
	暗号法
	平文を「暗号文」に変換することにより、権限付与されていない受信者には理解できない平文を提供する、及びこの暗号化された｢暗
	復号化
	暗号化がなされる前の「平文」形式を回復するための暗号文の暗号変換。暗号化及び暗号法も参照。
	デジタル証明書
	下記の事項を行なう認証局が署名した電子文書。
	• 鍵保有者及び鍵保有者が代表する事業体を識別する。
	• 鍵ペアの公開鍵を特定することにより、鍵保有者を鍵ペア（公開鍵及び秘密鍵）に結びつける。及び
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